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Якщо про вагові коефіцієнти λ відомо тільки те, 
що вони належать множині

то узагальнений критерій оптимальності можна 
подати так:

   
                   (14)

Розв’язавши задачу нелінійної оптимізації з 
критерієм оптимальності (14), дістанемо найкра-
щий розв’язок х* для найгіршого розкладу ваго-
вих коефіцієнтів λk.

ВИСНОВКИ
Описано різні методи синтезу оптимальних сис-

тем і наведено алгоритм та результат розрахунку 
оптимальної системи управління телекомуніка-
ційними мережами за двома і трьома показника-
ми якості.

Здійснюючи вибір кількості критеріїв при 
розв’язуванні задачі синтезу оптимальної сис-

теми управління, маємо враховувати, що збіль-
шення кількості параметрів, які являють собою 
частинні критерії оптимальності, з одного боку, 
допомагає знайти досконалішу систему, а з другого  
боку, утруднює отримання результуючого критерію 
оптимальності без введення додаткових обмежень. 
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Постановка проблеми
Із розвитком інформаційних технологій, вико-

ристовуваних у ERP-системі, зростає і складність 
забезпечення її інформаційної безпеки, що потре-
бує всебічного аналізу можливих негативних на-
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слідків впливу на неї різних видів інформаційних 
загроз. До найбільш поширених і різноманітних 
інформаційних загроз, здатних завдати істот-
ної шкоди інформаційній безпеці ERP-системи, 
належить несанкціонований доступ (НСД) до її  
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інформаційних ресурсів. Досвід експлуатації  
ERP-систем показує, що, незважаючи на тенденцію 
до підвищення рівня її інформаційної захищеності 
та постійне розширення інформаційно-телекому-
нікаційних мереж, вона досить уразлива з погляду  
НСД. За цих умов криптографічний захист інфор-
мації в ERP-системі вважається найбільш надій-
ним, а для інформації, яка передається по її ін-
формаційно-телекомунікаційних каналах великої 
протяжності — єдиним засобом захисту інформації 
від НСД. Тому питання, пов’язані з криптографіч-
ним захистом ERP-системи від НСД до її інформа-
ційних ресурсів, стають дедалі актуальніші [1–3].

Ступінь розробленості проблеми
ERP-система являє собою територіально розпо-

ділену інформаційно-телекомунікаційну систему, 
в якій інформаційні об’єкти інтенсивно взаємо-
діють між собою щодо інформації та управління 
локальними обчислювальними мережами і окре-
мими обчислювальними засобами. При цьому в 
ERP-системі може використовуватися як імпорт-
не, так і вітчизняне програмне забезпечення, що 
працює на імпортних обчислювальних засобах  
і реалізує сучасні інформаційні технології. Через 
недоліки, притаманні сучасним інформаційним 
технологіям, та неухильне зростання складності 
програмно-апаратних засобів ERP-системи кіль-
кість шляхів і способів здійснення НСД до її ін-
формаційних ресурсів постійно зростає, а отже, 
примножується і кількість необхідних для їх 
нейтралізації засобів криптографічного захисту 
інформації (ЗКЗІ). Тому для ефективного захисту 
ERP-системи від НСД важливого значення набу-
ває їх правильний вибір.

Мета статті — аналіз тих ЗКЗІ, які можуть 
бути використані при розробці засобів захисту в 
ERP-системі від НСД до її інформаційних ресурсів.

Основна частина
Створення надійно захищеної від НСД ERP-сис- 

теми — надзвичайно складне завдання. Варто на-
голосити, що під надійно захищеною ERP-систе-
мою розуміється система, забезпечена захистом  
у рамках заданого переліку шляхів і способів НСД 
до її інформаційних ресурсів. Складність цього зав-
дання зумовлена, зокрема, тим, що ERP-система  
є територіально розподілена система, в якій НСД 
до її інформаційних ресурсів може здійснюватися 
не тільки по каналах, характерних для локаль-
них інформаційних систем, а й по каналах, на-
явність яких спричиняється специфічними особ-
ливостями самої системи. До того ж, складність 
завдання зі створення надійно захищеної від НСД 
ERP-системи зростає внаслідок урізноманітнення 
можливих видів фізичного подання інформації  
в самій системі.

Отже, маємо надзвичайно широкий спектр мож- 
ливих шляхів НСД із метою впливу на інформа-
ційні ресурси ERP-системи, тоді як для створення 
надійно захищеної ERP-системи зазначені шляхи 
мають бути практично перекриті з урахуванням 
аналізу ризиків, імовірностей їх реалізації та об-
ґрунтованого раціонального рівня витрат [4]. Саме 
тому до систем шифрування, призначених для  
закриття інформаційних ресурсів ERP-системи, 
висуваються жорсткі вимоги. Передусім потрібні 
достатня стійкість, простота шифрування і де-
шифрування (з урахуванням способу внутрішньо-
машинного подання інформації), нечутливість до  
незначних помилок шифрування, можливість 
внутрішньомашинної обробки зашифрованої ін-
формації, незначна надмірність інформації за 
рахунок шифрування тощо. Кожна система шиф-
рування може бути реалізована апаратними, 
програмними та програмно-апаратними ЗКЗІ. 

Апаратні ЗКЗІ (АЗКЗІ) широко застосовують-
ся в ERP-системі, коли необхідно максимально 
підвищити рівень захисту її інформації від НСД. 
До них висуваються підвищені вимоги з безпеки, 
надійності та швидкодії обробки інформації, яка 
циркулює в системі. При цьому безпека забез-
печується гарантованою стійкістю шифрування  
і виконанням спеціальних вимог, вибір яких дик-
тується криптографічними стандартами. Надій-
ність і швидкість обробки інформації залежать 
від складу обраної структури АЗКЗІ, яка вклю-
чає в себе ряд функціональних вузлів і блоків, 
що забезпечують задану надійність і швидкість  
[5; 6].

Окрім цього, використання АЗКЗІ в ERP-сис-
темі дозволяє зняти таке питання, як забезпе-
чення цілісності її системи захисту інформації. 
У більшості сучасних систем захисту від НСД до 
інформаційних ресурсів ERP-системи застосову-
ється зашивання програмного забезпечення в по-
стійний запам’ятовувальний пристрій (ПЗП) або 
в аналогічну мікросхему. Таким чином, для вне-
сення змін до ПЗП необхідно отримати доступ до 
відповідної плати і замінити мікросхему. У разі 
використання універсального процесора реаліза-
ція таких дій потребує застосування спеціального 
обладнання, що ускладнює проведення інформа-
ційних атак. Використання спеціалізованого про-
цесора у вигляді інтегральної мікросхеми повніс-
тю знімає проблему порушення цілісності системи 
захисту [7].

Неодмінним компонентом усіх реалізованих 
в АЗКЗІ систем шифрування є гамування, тобто 
накладення за певним законом гами шифру на 
відкриті дані. Це пояснюється тим, що метод га-
мування поєднує в собі високу криптостійкість 
і простоту реалізації. Найчастіше як генератор 
гами використовується регістр зсуву зі зворотними  
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зв’язками. Для підвищення якості генерованої 
послідовності, як правило, використовується спе-
ціальний блок керування роботою регістра зсуву. 
Інша можливість поліпшення якості гамування 
полягає у використанні нелінійних зворотних 
зв’язків. При цьому поліпшення досягається не за 
рахунок збільшення довжини гами, а за рахунок 
ускладнення закону її формування.

Для підвищення продуктивності криптогра-
фічних операцій у сучасних АЗКЗІ застосовують  
такі заходи: 
 використовують як ядро АЗКЗІ максимально 

адаптовані для реалізації більшості криптогра-
фічних алгоритмів сучасні високопродуктивні  
мікропроцесори;
 залучають апаратні прискорювачі, які на 

апаратному рівні реалізують окремі елементи 
криптографічних алгоритмів (або повністю крип-
тографічні алгоритми), які не зовсім оптимально 
лягають на ядро АЗКЗІ (мікропроцесор) із погля-
ду витрат на їх виконання;
 в окремих випадках вводять у дію багатопро-

цесорні структури.
Висока захищеність від фізичного впливу на 

АЗКЗІ забезпечується тим, що вони містяться в 
особливих контейнерах, які не дають змоги змі-
нювати схеми їх функціонування. Крім того, чіпи, 
на яких реалізуються алгоритми шифрування  
і здійснюється зберігання ключової інформації, 
покриваються речовиною спеціального хімічного 
складу. Спроба подолати цей захисний шар чіпів 
призводить до самознищення їхньої внутрішньої 
логічної структури. Захист АЗКЗІ від електромаг-
нітного випромінювання здійснюється їх екрану-
ванням [6].

Апаратні ЗКЗІ зручніші в експлуатації, оскіль-
ки дозволяють здійснювати операції шифруван-
ня і дешифрування для користувача в прозорому 
режимі. Більш того, їх легко інсталювати. Вони 
будуються за модульним принципом, що дозволяє 
комплектувати їх структуру згідно з вимогами, 
які ставляться до них як елемента ERP-системи. 
Проте порівняно з програмними засобами АЗКЗІ 
менш гнучкі у використанні і обходяться значно 
дорожче.

Програмні ЗКЗІ (ПЗКЗІ) легко копіюються, 
прості у використанні, їх легко модифікувати 
відповідно до конкретних потреб. Поряд із цими 
перевагами ПЗКЗІ мають і важливі недоліки. 
Програма, що реалізує деяку функцію захисту ін-
формації, може бути досить просто модифікована. 
Для усунення загрози модифікації необхідно здій-
снювати контроль цілісності даної програми, а це 
можливо тільки за допомогою іншої програми. 
Перевірка цілісності одних програм за допомогою 
інших не є надійною [7]. 

Крім того, суттєвим недоліком ПЗКЗІ є вико-
ристання оперативної пам’яті ERP-системи для 
операцій із криптографічним ключем, бо про-
тягом певного проміжку часу криптографічний 
ключ присутній у пам’яті у відкритому вигляді, а 
отже, може бути з неї витягнутий. Існує ще один 
недолік, пов’язаний із програмуванням. Це не-
коректне використання тимчасових файлів, через 
яке в них може залишатися інформація, придат-
на для криптографічного аналізу. Досить слабким 
місцем в ПЗКЗІ є датчик випадкових чисел, вико-
ристовуваний для формування ключа. Адже жод-
ний метод одержання випадкового числа не може 
бути визнаний істинно випадковим. У зв’язку із 
цим при його використанні може бути отриманий 
слабкий ключ. 

Стосовно захисту інформації ПЗКЗІ більш ураз-
ливі, ніж АЗКЗІ. Річ у тім, що при створенні різ-
ного роду текстових редакторів, СУБД, комуні-
каційних програм та архіваторів їх розробники 
керуються передусім міркуваннями максималь-
ної зручності для користувача та принципом без-
відмовного функціонування. Тоді питання гаран-
тованого захисту відходять на другий план. Та й 
загалом принципи безвідмовного функціонування 
та зручності програмних продуктів змушують вда-
ватися до різних надмірностей, таких, скажімо, 
як формат носія даних і формат файла, а це, у свою 
чергу, послаблює криптографічний захист. 

Сучасні ЗКЗІ, застосовувані в ERP-системі, є, 
як правило, програмно-апаратними, оскільки 
поєднують у собі гнучкість програмного вирішен-
ня з надійністю апаратного. При цьому за рахунок 
гнучкого програмного компонента можна швидко 
змінювати користувацький інтерфейс і кінцеві 
функції продукту, здійснювати його остаточне на-
строювання. Що ж до апаратного компонента, то 
він дозволяє захистити від модифікації алгоритм 
криптографічного перетворення, забезпечити ви-
соку захищеність ключового матеріалу та підви-
щити швидкість роботи.

Аналіз розглянутих сучасних ЗКЗІ показує, 
що звести їх воєдино, знайти спільні для всіх їх 
характеристики, виконати порівняння й отрима-
ти зрештою об’єктивний результат надзвичайно  
складно. Сьогодні вибір СКЗІ для ERP-системи 
здійснюється, здебільшого, на підставі таких кри-
теріїв, як надійність криптоалгоритмів (довжи-
на ключа, стійкість алгоритму); відповідність їх  
існуючим стандартам і нормативно-правовій базі; 
наявність сертифікатів державних органів. Поряд  
із вибором криптоалгоритму не менш гостро  
постає питання про спосіб його реалізації: апа-
ратний, програмний або програмно-апаратний.  
Основний критерій тут — вартість як самих ЗКЗІ, 
так і їх експлуатація.
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 Висновки
1. Апаратні ЗКЗІ широко застосовуються в 

ERP-системі, коли необхідно максимально під-
вищити рівень захисту інформації від НСД. Апа-
ратні ЗКЗІ будуються за модульним принципом, 
що дає змогу комплектувати їх структуру згідно з 
вимогами, які висуваються до них як до елемента 
ERP-системи. Вони захищені від фізичного впли-
ву та від електромагнітного випромінювання. 

2. Використання АЗКЗІ в ERP-системі дозволяє 
забезпечити цілісність системи захисту інформа-
ції. Підвищена надійність АЗКЗІ забезпечується 
за рахунок їх резервування (дублювання). Апарат-
ні ЗКЗІ більш зручні в експлуатації, бо дозволяють 
здійснювати операції шифрування і дешифруван-
ня для користувача в прозорому режимі. Важли-
во також, що їх легко інсталювати. Утім АЗКЗІ  
менш гнучкі, ніж ПЗКЗІ та значно дорожчі.

3. Програмні ЗКЗІ легко копіюються, прості у 
використанні, їх легко модифікувати відповідно 
до конкретних потреб, проте мають вони й істот-
ні недоліки. Програма, що реалізує деяку функ-
цію захисту інформації, може бути досить прос-
то модифікована. Також суттєвим недоліком є 
використання оперативної пам’яті ERP-системи 
для операцій із криптографічним ключем. Досить 
слабким місцем у ПЗКЗІ є датчик випадкових чи-
сел, використовуваний для формування ключа. 
Тому з погляду захисту інформації ПЗКЗІ є більш 
уразливими, ніж АЗКЗІ.

4. Сучасні ЗКЗІ, застосовувані в ERP-системі, 
як правило, програмно-апаратні. За рахунок гнуч-
кого програмного компонента вони можуть швид-
ко змінювати користувацький інтерфейс та кінце-
ві функції продукту, здійснювати його остаточне 
настроювання. При цьому апаратний компонент 
дозволяє захистити від модифікації алгоритм 
криптографічного перетворення, забезпечити ви-
соку захищеність ключового матеріалу, а також, 
здебільшого, високу швидкість роботи.

Напрямки подальших наукових досліджень.  
З розвитком інформаційних технологій удоскона-
люються шляхи та способи здійснення НСД до ін-
формаційних ресурсів ERP-системи. Тому подаль-
ші наукові дослідження доцільно зосередити на 
вдосконаленні існуючих та розробці нових засобів 
криптографічного захисту інформації.
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М. Н. Степанов, В. В. Вишневский, В. Л. Бурячок, И. П. Пархомей
КРИПТОГРАфИЧЕСКАЯ ЗАЩИТА ИНфОРМАЦИИ, ЦИРКУЛИРУЮЩЕЙ В ИНфОРМАЦИОННых РЕСУРСАх Erp-СИСТЕМ

Рассматриваются средства криптографической защиты информации, которые могут быть использованы при построении систе-
мы защиты ERP-системы от несанкционированного доступа к ее информационным ресурсам.

Ключевые слова: ERP-система; несанкционированный доступ; информационные ресурсы; криптографическая защита инфор-
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M. M. Stepanov, V. V. Vyshnivski, V. L. Buriachok, I. R. Parchomei
ThE crypTographic proTEcTion of informaTion circulaTing in Erp-sysTEms rEsourcEs

The article considers the cryptographic protection of information that can be used in constructing a system ERP-system protection 
against unauthorized access to its information resources.
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