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Вступ
Сьогодні, як і багато років поспіль, стрімко 

зростає кількість мережних додатків і пристроїв, 
що супроводжується розширенням прав користу-
вачів, які отримують можливість підімкнення до 
мережі Інтернет та до своїх власних мереж. Чим 
більше з’єднань у мережі, тим вища складність 
сеансів зв’язку, установлюваних між різними 
учасниками сесій. Machine-to-Machine (M2M) [1], 
Unified Communications (UC) [2], Next Generation 
Networks (NGN) і Internet of Things (IoT) [3] — усе 
це приклади того, як світ глобалізується і як за-
вдяки телекомунікаціям люди стають ближчі одні 
одним.

Аналіз публікацій 
Новітні технології з’являються щодня, ство-

рюючи небачені раніше виклики комунікаційній 
інфраструктурі, передусім щодо обсягу обміну 
даними. Це, у свою чергу, вимагає радикального 
підвищення пропускної здатності існуючих ме-
реж завдяки додаванню більших каналів зв’язку 
або транспортного обладнання для максимального 
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використання наявних ресурсів. Водночас вимоги 
користувачів щодо якості надаваних послуг лише 
посилюються. Адже кожний користувач може  
потребувати різноманітного набору послуг, що  
постачаються з тієї чи іншої сукупності мереж, 
аби взяти участь в одній гетерогенній сесії QoS — 
множинної якості обслуговування.

Зі зростанням кількісних показників наванта-
ження на мережі ускладнилися завдання керу-
вання мережами — збільшився їх перелік, зросла 
значущість і посилилась критичність, причому на 
тлі радикального підвищення вимог до безпеки й 
надійності. Мережі будуються на базі пристроїв, 
які постійно ускладнюються, оскільки змушені 
підтримувати все більше розподілених стандарт-
них протоколів (сьогодні кількість активно ви-
користовуваних протоколів і їх версій перевищи-
ла 600), із задіянням закритих (пропрієтарних) 
інтерфейсів. За таких умов провайдери не мають 
змоги оперативно вводити нові сервіси, а вироб-
ники мережного обладнання не здатні швидко 
модернізувати свою продукцію для задоволення 
вимог замовників. Зрештою підтримка та управ-
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ління складною мережною інфраструктурою ста-
ли швидше сферою мистецтва, а не інженерії. 
Особливо гостро дається взнаки збільшення кіль-
кості мережних атак, вірусів та інших мережних 
загроз, а отже, питання безпеки й досі не мають 
надійних розв’язань.

Певний шлях до подолання зазначених труд-
нощів було знайдено на базі концепції SDN. Про-
грамно-конфігуровані мережі відкривають ве-
ликі можливості для промисловості та бізнесу, 
дозволяючи забезпечувати підвищення пропуск- 
ної здатності каналів, спрощувати управління 
мережею, здійснювати перерозподіл наванта-
ження, підвищувати масштабованість мережі. 
Кожна компанія залежно від своїх можливостей 
і потреб має змогу впровадити рішення згідно з 
технологією SDN. Ідеться насамперед про хосте-
рів і провайдерів, власників дата-центрів і опера-
торів зв’язку, фінансові та банківські структури, 
телекомунікаційні компанії, яким упровадження 
SDN дозволить підвищити ефективність їхньої  
роботи.

Постановка завдання 
Розглянемо такі основні питання.
1. Класифікація: як класифікувати вхідні пото-

ки трафіку, що належать до різних мереж і послуг 
з урахуванням різних специфікацій, категориза-
ції, вимоги щодо QoS і мереж доступу, яким нале-
жать або відповідають зазначені потоки. 

2. Відображення й адаптація: як різнорідні се-
анси віднести до певного класу QoS, аби забезпечи-
ти максимальну ефективність роботи сесії та всіх 
її учасників. Окрім того, слід динамічно адаптува-
ти заняття до нового класу QoS, коли будь-яка змі-
на відбувається з погляду композиції потоку вже 
встановленої сесії.

3. Масове обслуговування і планування: беручи 
до уваги набір класів QoS і вимог вхідних потоків, 
які формують сеанси, постає запитання: як пла-
нувальник може поєднати різноманітні та іноді  
й суперечливі вимоги QoS.

Огляд існуючих систем 
У кожній безпроводовій мережі існує поняття 

географічної області. Одна географічна область 
складається з кількох місць. Кожне місце харак-
теризується його географічним положенням, на-
явністю ресурсів у цій позиції та доступною кіль-
кістю проводових і безпроводових точок доступу. 
Ця інформація допоможе відстежувати користу-
вача і гарантувати безперервність сеансу зв’язку 
при переміщенні між різними місцями обслугову-
вання покриття при вертикальному або горизон-
тальному передаванні (рис. 1). 

Ще одне поняття, пов’язане з концепцією без-
проводової мережі, це розташування, передусім 

місцезнаходження користувача як одного з пара-
метрів концепції. Вона також включає в себе до-
ступні ресурси мережі й наявні технології (рис. 2),  
розташовані на відповідному місці, наприклад  
доступність безпроводової або проводової точки 
доступу, додатків, служб тощо, а також наявність 
інших користувачів у тому самому місці.

Рис. 1. архітектура динамічної QoS

Рис. 2. Інтерфейси QoS із різними 
комунікаційними технологіями

Рис. 3. Модель вищого порядку — ланцюг Маркова

Наприклад, для IEEE 802.11 існують три основ-
ні параметри QoS: затримка, пропускна здатність 
і доступність. Дослідження базується здебільшого 
на мережі доступу черг першого рівня, коли пов-
ністю відкидаються наступні два рівні впливу на 
загальні параметри QoS у мережі.

У такий спосіб було розроблено аналітичну мо-
дель [4] для мереж із трьома типами трафіку, яка 
дозволить звести до мінімуму такий важливий па-
раметр QoS сеансу, як імовірність блокування ви-
клику, за рахунок максимального використання 
мережних ресурсів. Ланцюг Маркова для трьох 
типів трафіку: голосу, перегляду веб-сторінок  
і іншого трафіку наведено на рис. 3.
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Рис. 4. Концепція SDN

Рис. 5. Комутатор SDN

Масове обслуговування та планування, 
перехід до програмно-конфігурованих мереж 
Сучасні мережі формують магістраль для різ-

них послуг. Надання цих послуг по негнучкій ко-
мутованій мережі призводить до неоптимального 
використання мережних ресурсів. Значно ефек-
тивніше працює філософія SDN, де топологію ме-
режі сконфігуровано на запитах мережних служб 
із можливістю реалізації QoS [5]. Сутність концеп-
ції SDN унаочнює рис. 4.

не потрібна обробка на рівні локального комута-
тора. При цьому додатки можуть адаптуватися 
під QoS, що спирається на отриману статистику.  
Наприклад, зменшити пропускну здатність для 
додатків потокового передавання відео при висо-
кому навантаженні мережі.

Технологія SDN дає змогу оптимізувати мереж-
ний трафік, підвищити надійність і безпеку завдя-
ки актуальній інформації про мережу. Традиційні 
комутатори діють на локальному рівні, викорис-
товуючи MAC-адреси для передавання. Централь-
на керуюча логіка діє в глобальному масштабі, 
обробляючи IP на мережному рівні і TCP на тран-
спортному рівні. Існуючі протоколи маршрутиза-
ції можуть бути реалізовані на базі центральної 
керуючої логіки, яка забезпечує зменшення по-
треб у високовартісних мережних пристроях, та-
ких як маршрутизатори, шлюзи і брандмауери. 
Принцип роботи комутатора SDN ілюструє рис. 5.

Поняття SDN описується в трьох площинах, які 
не відповідають безпосередньо еталонній моделі 
OSI. Наведемо стислий опис цих площин.
 Площина даних — забезпечує можливість 

з’єднання. Мережні елементи складаються з 
Ethernet-комутаторів, маршрутизаторів і бранд-
мауерів, із тією відмінністю, що керуюча логіка не 
виконує рішень стосовно передавання автономно 
на локальному рівні. Конфігурацію мережних еле-
ментів забезпечено через інтерфейс із площиною 
управління. Для оптимізації конфігурації дані ме-
режі відправляються до мережного контролера.
 Площина управління — мережні контролери 

конфігурують мережні елементи передаванням 
правил, які передбачають необхідну продуктив-
ність додатків і політику мережної безпеки.

Контролери містять передавальну логіку, за-
звичай розташовану в комутаторах, але можуть 
бути вдосконалені з додатковою логікою марш-
рутизації. Об’єднана з фактичною інформацією 
про статус площини даних, площина управління 
може обчислити оптимальні налаштування пере-
спрямування. До прикладного рівня мережі роз-
ділено через інтерфейс програмування додатків 
(API). API не містить деталей окремих з’єднань 
між елементами, але має достатньо інформації 
для додатків, щоб зробити запит стосовно можли-
вості з’єднання.
 Площина додатків — додатки запитують 

можливість з’єднання між двома кінцевими вуз-
лами з огляду на затримку, пропускну здатність  
і дескриптори доступності, отримані в абстрак-
тному поданні від площини управління. Перевага  
перед традиційними мережами — динамічний 
розподіл запитів, оскільки відсутньому з’єднанню 

Висновки 
Відзначимо чотири головні переваги переходу 

до SDN — мереж наступного покоління [6]. 
Перша перевага полягає в розподілі ресурсів 

і політики безпеки на середовищах корпоратив-
них мереж, де різними мережними параметрами 
можна керувати за допомогою технології SDN без 
необхідності використання додаткового обладнан-
ня. При цьому для корпоративних мереж головне 
— здатність керувати мережею централізовано.

Друга перевага — енергозбереження в центрах 
обробки даних. Фізичне обладнання, необхідне 
для забезпечення хмарних послуг, розташовуєть-
ся у великих дата-центрах. Дослідження показа-
ло, що 70% усієї електроенергії в центрах обробки 
даних використовується для охолодження, де на 
мережну інфраструктуру припадає 10-20% вар-
тості електроенергії. Завдяки переспрямуванню 
трафіку через мережу за допомогою мережних 
контролерів SDN і вдосконалених алгоритмів за-
вантаження комутатора можна зменшити, заоща-
дивши електроенергію. Результати показують 
енергозбереження на рівні 25-62%, що означає 
нижчі експлуатаційні витрати в центрах обробки 
даних.

Третю перевагу SDN — централізоване управ-
ління — пропонується застосувати до мереж без-
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проводового доступу (WLAN). Для WLAN перед-
бачено введення облікових даних, пароля та 
інших заходів безпеки, перш ніж буде надано до-
ступ до мережі. Користувачі ідентифікуються в 
прикладній площині, а централізовані контроле-
ри налаштовують безпроводову інфраструктуру, 
забезпечуючи передавання на рівні управління.

Четверта перевага реалізується в домашніх 
мережах і мережах підприємств малого бізнесу. 
Створення файла подій і реалізація додаткових 
модулів безпеки до комутаторів і маршрутиза-
торів завдання непросте. Розширені модулі зі 
зручним інтерфейсом можна встановити в при-
кладній площині і тим самим захистити мережу 
від єдиної точки управління. Ведення журналу 
дозволить отримувати статистику від мережного 
і комп’ютерного обладнання.

Отже, технологія SDN може істотно поліпшити 
конфігурування мережі, хоча не передбачає нових 
мережних протоколів і стандартів. Ефективніше 
розгортання мережного обладнання поліпшить 
управління мережею, скоротить кількість при-
строїв і підвищить ефективність.
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