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Вступ
Способи захисту iнформацiї на пiдприємствi, 

також як i канали витоку, постiйно змiнюються. 
З’являються новi пропозицiї вiд рiзноманiтних 
компанiй, що надають послуги iз захисту 
iнформацiї. Панацеї звичайно немає, але є кiлька 
базових крокiв побудови системи захисту iнфор-
мацiйно-телекомунiкацiйної системи (IТС) пiд-
приємства, на якi необхiдно обов’язково звернути 
увагу.

Багатьом напевно знайома концепцiя гли-
бокого захисту вiд злому iнформацiйно-теле-
комунiкацiйної системи. Основна її iдея полягає в 
тому, щоб використовувати кiлька рiвнiв захисту. 
Це дозволить мiнiмiзувати збиток, пов’язаний із 
можливим порушенням периметра безпеки вашої 
IТС.

Основна частина
Види захисту IтС. До базового захисту IТС 

пiдприємства належать:
1. Firewall (укр. мiжмережний екран) — це про-

грама або обладнання, яке перешкоджає зловмис-
никам i деяким типам шкiдливих програм отри-
мувати доступ до комп’ютера по мережi або через 
Iнтернет. Для цього Firewall перевiряє данi, що 
надходять з Iнтернету або по мережi, i блокує їх 
або дозволяє передачу на комп’ютер (рис. 1).

Розглянуто види сучасних систем виявлення вторгнень, що забезпечують захист інформаційних систем та 
мереж.
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мими офiсами (або мiж iншими органiзацiями) 
по публiчнiй мережi, при цьому забезпечуючи 
захищенiсть зв’язку (рис. 2) [2].
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рис. 1. Схема роботи мiжмережного екрану

2. VPN (англ. Virtual Private Network, укр. 
вiртуальна приватна мережа).

Вiртуальна приватна мережа являє собою 
пiдімкнення типу «точка-точка» (логiчне з’єднан-
ня), яка працює поверх приватної або публiчної 
мережi.

VPN-пiдімкнення типу «мережа-мережа» (ло-
гiчне з’єднання) дозволяють органiзацiям вста-
новлювати маршрутизованi з’єднання мiж окре-

рис. 2. Організація VPN-з’єднання двох віддалених вузлів

3. IDS/IPS (англ. Intrusion Detection System/
Intrusion Prevention System, укр. система вияв-
лення вторгнення (СВВ)/система запобiгання 
вторгненню (СЗВ)).

СВВ — програмний або апаратний засiб, призна-
чений для виявлення фактiв несанкцiонованого 
доступу в комп’ютерну систему (мережу), або 
несанкцiонованого керування такою системою.

СЗВ — програмна або апаратна система забезпе-
чення безпеки, яка активно блокує вторгнення у 
разi їх виявлення.

Архiтектуру СВВ i СЗВ наведено відповідно на 
рис. 3 і рис. 4 [1].

рис. 4. Система запобігання вторгненням

 рис. 3. Система виявлення вторгнень

4. Антивiрусний захист — програмне забезпе-
чення, яке здатне знаходити, «лiкувати», блоку-
вати, а також повнiстю видаляти вiруси з системи. 
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Антивiрусний захист здатний моментально попе-
реджати про те, що на тiй чи iншiй веб-сторiнцi є 
вiрус i ваша система може бути пошкоджена. Це 
дуже зручно, оскільки сама програма в цей самий 
час вживе всiх необхiдних заходів. На даний мо-
мент iснують багато рiзних програм антивiрусного 
захисту, якi рiзняться за цiною, швидкiстю роботи, 
якiстю антивiрусних баз та iншими параметрами.

5. Бiлi списки — перелiк певних програм та 
служб, якi може використовувати користувач. 
Контролює бiлi списки адмiнiстратор. Бiлi списки 
можна створити як за допомогою вбудованих за-
собів операційної системи, так i за допомогою сто-
роннього програмного забезпечення.

6. Фiльтрацiя спаму — процедура, яка 
перевiряє вхiдну кореспонденцiю (E-mail) за вста-
новленими налаштуваннями фiльтрiв i забезпечує 
виявлення небажаної розсилки, яка може мiстити 
в собi рекламнi пропозицiї, «листи щастя», 
комп’ютернi вiруси або бути спробою фiшингу. До 
основних способiв фiльтрацiї спаму належать:

• спецiалiзованi постачальники сервiсiв фiль-
трацiї спаму;

• програмне забезпечення для фiльтрацiї спаму 
на власних поштових серверах.

7. Пiдтримання програмного забезпечення 
(ПЗ) в актуальному станi. Своєчасне оновлен-
ня ПЗ — це усунення вразливостей, виявлених у 
програмному продуктi. Пiдтримання системи ПЗ 
в актуальному розробником станi — це робота в 
бiльш безпечному середовищi. У бiльшостi сис-
тем передбачено механiзм повного автоматичного 
оновлення.

8. Фiзична та технiчна безпека корпоратив-
ної мережi. Маючи фiзичний доступ до мереж-
ного пристрою, зловмисник, здебiльшого, лег-
ко отримає несанкцiонований доступ до мережi 
пiдприємства. Забезпечення фiзичної та технiчної 
безпеки корпоративної мережi внеможливлює 
фiзичний доступ до її складових [8].

Необхiдно зауважити, що утримувати захист 
корпоративної мережi на високому рiвнi досить 
важко. Ви маєте бути впевненi, що компанiя 
не залежить лише вiд одного-двох рубежiв за-
хисту. Завжди прагнiть стежити за актуальною 
iнформацiєю i свiжими вирiшеннями на ринку 
iнформацiйної безпеки.

Система виявлення вторгнень (СВВ)
Системи виявлення вторгнень все частiше ста-

ють необхiдним доповненням iнфраструктури 
мережної безпеки. СВВ слугують механiзмами 
монiторингу та спостереження щодо сумнівної 
активностi. Вони можуть виявити нападників, 
якi змогли обiйти Firewall, i видати звiт щодо 
цього адмiнiстратору, який, у свою чергу, зро-
бить подальшi кроки щодо запобiгання атаки. 

Технологiї виявлення вторгнень не роблять систе-
му абсолютно безпечною. Як правило, СВВ мають 
таку структуру (рис. 5) [1].

рис. 5. Загальна структура СВВ

Сенсорна пiдсистема — вiдповiдає за збiр iн-
формацiї, пов’язаної з безпекою мережi.

У сховищi зберiгається iнформацiя, що надхо- 
дить вiд сенсорiв й аналiзатора.

Аналiзатор — виявляє пiдозрiлий трафiк i ата-
ки, ґрунтуючись на даних вiд сенсорiв.

Консоль керування — дозволяє конфiгурувати 
СВВ [5].

Класифiкацiя СВВ
Архітектуру типових систем виявлення втор-

гнень зображено на рис. 6.

рис. 6. архітектура типових систем виявлення вторгнень

Основними компонентами систем виявлення 
вторгнень є сенсорна підсистема, підсистема ана-
лізу, сховище, консоль керування та модуль реа-
гування.

Сенсорна підсистема призначена для збору по-
дій, пов’язаних із безпекою мережі або системи, 
що захищається.

Підсистема аналізу призначена для виявлення 
мережних атак і підозрілих дій.

Сховище, в якому нагромаджується база пер-
винних подій і результати аналізу.

Консоль керування, що дає змогу конфігурува-
ти СВВ, спостерігати за станом мережі або інфор-
маційної системи та СВВ, переглядати виявлені 
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підсистемою аналізу інциденти несанкціонованих 
вторгнень.

Модуль реагування, який встановлено в сис- те-
мах активної протидії, відповідає за виконання ін-
струкцій щодо протидії несанкціонованому втор-
гненню в мережу або систему.

Системи виявлення вторгнень можна класи-
фiкувати так:

♦ За характером вiдповiдної реакцiї:
• Пасивнi — системи виявлення, в яких 

пiсля виявлення та розпiзнавання пiдозрiлого 
трафiку, СВВ тiльки повiдомляє користувача або 
адмiнiстратора про загрозу;

• Активнi — системи запобiгання, що проти-
стоять вторгненням шляхом скидання з’єднання 
або змiни правил Firewall з метою блокування 
пiдозрiлого трафiку;

• Гiбриднi, що здiйснюють виявлення та проти-
стоять вторгненням в автоматичному режимi.

Сьогодні існує кілька різних типів СВВ систем, 
що відрізняються різними алгоритмами моніто-
рингу даних і підходами до їх аналізу. Кожному 
виду системи відповідають ті чи інші особливості 
використання, переваги і недоліки.

Один із методів класифікації СВВ систем ґрун-
тується на з’ясуванні того, як вони здійснюють 
моніторинг інформаційної системи або мережі. 
Одні контролюють весь мережний трафік і ана-
лізують мережні пакети, інші розгортаються на 
окремих комп’ютерах і контролюють операційну 
систему щодо виявлення ознак вторгнення.

♦ За способами моніторингу СВВ підподіля-
ються на network-based (NIDS) і host-based (HIDS).

♦ За методиками аналiзу — статистичнi СВВ 
використовують статистичний пiдхiд, пiсля вста-
новлення «навчаються» адмiнiстратором, який 
задає полiтику СВВ, вiдповiдну до нормальної 
активностi в мережi — типи трафiку, з’єднання 
мiж вузлами, використовуванi протоколи i пор-
ти. У разі виявлення аномалiй у роботi мережi 
або статистично значущих вiдмiнностей трафiку 
вiд типового в данiй мережi, СВВ оповiщає про 
це адмiнiстратора. Основною проблемою тако-
го пiдходу є складнiсть в налаштуваннi i велика 
кiлькiсть хибнопозитивних тривог у разi некорек-
тно заданих правил. Сигнатурнi СВВ аналiзують 
трафiк у мережi або порiвнюють пакети з базою 
даних сигнатур (вiдомих атрибутiв атак). За тако-
го пiдходу основною проблемою є старiння баз сиг-
натур. Гiбридна СВВ поєднує два i бiльше пiдходiв 
для розробки СВВ. Данi вiд агентiв на хостах 
комбiнуються з мережною iнформацiєю для ство-
рення найбiльш повного уявлення про безпеку 
мережi.

♦ За рiвнем виявлення атак.
Перевагами NIDS є велике покриття для 

монiторингу та у зв’язку з цим централiзоване 

керування, також NIDS не впливають на 
продуктивнiсть i топологiю мережi. До недолiкiв 
цих систем належать: високе завантаження сис-
теми, NIDS потребує додаткового налаштування 
i функцiональностi мережних пристроїв. Систе-
ми NIDS не можуть аналiзувати зашифровану 
iнформацiю i розпiзнавати результати атак.

GrIDS (англ. Graph-Based Intrusion Detection 
System). Ця система є вдосконаленою версiєю 
NIDS. У кожний сегмент LAN встановлюється 
свiй снiфер. Iнформацiя вiд них збирається ра-
зом, аналiзується i подається у виглядi схеми 
iнформацiйних потокiв. Усi NIDS не залежать вiд 
типу використовуваної в мережi ОС. Для роботи 
їм необхiдний видiлений вузол у контрольованому 
сегменті i мережний адаптер, який умiє прийма-
ти всi типи пакетiв. Логiчним вирiшенням буде 
встановлення захищеного з’єднання мiж NIDS  
i консоллю керування.

OIDS (англ. Operational Intrusion Detection 
Systems). Система спецiалiзується на внутрiшнiх 
атаках. Цi системи розробили на випадок, якщо 
зловмиснику вдалося ввiйти в систему вiд iменi 
зареєстрованого користувача. Або коли атака на 
мережу вiдбувається зсередини її самої. Система 
порiвнює дiї конкретного користувача у даний мо-
мент часу з його звичайними дiями, i у разi вели-
ких розбiжностей видає повiдомлення. Простiше 
кажучи, оцiнюється типовiсть дiй (операцiй) кож-
ного з користувачiв в той час, коли NIDS оцiнює 
типовiсть трафiку.

HIDS (англ. Host-based Intrusion Detection Sys-
tem). Ця система працює з iнформацiєю, зiбраною 
всерединi одного комп’ютера. Таке розташуван-
ня дозволяє HIDS аналiзувати дiяльнiсть із вели-
кою вiрогiднiстю i точнiстю, визначаючи тiльки 
тi процеси i користувачiв, якi мають вiдношення 
до конкретної атаки в ОС. НIDS зазвичай вико-
ристовують iнформацiйнi джерела двох типiв: ре-
зультати аудиту ОС i системних журналiв подiй. 
HIDS мають можливiсть стежити за подiями 
локально, вiдносно хоста, можуть визначати 
атаки, якi не можуть виявити NIDS. HIDS мо-
жуть функцiонувати в системi, в якiй мережний 
трафiк зашифровано, i система не вимагає до-
даткової функцiональностi мережних пристроїв.  
До недолiкiв цiєї системи належить: високе за-
вантаження системи хоста, мале покриття для 
монiторингу, не мають централiзованого керу-
вання i можуть бути блокованими деякими DoS-
атаками або навiть забороненi.

ERIDS (англ. External Routing Intrusion 
Detection System). Приклад iнновацiйної та 
вузькоспецiалiзованої системи. Необхiднiсть її 
створення було зумовлено тим фактом, що крiм 
простого i розподiленого способу збору даних про 
мережi iснують менш тривiальнi. Наприклад, зло-
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вмисник спочатку здiйснює атаку на маршрути-
затор, змiнює його налаштування у такий спосіб, 
що вiн направляє трафiк через сегмент, який не 
контролюється i доступний атакуючому [3].

Iнфраструктура хостинг-провайдера 
з використанням IDS

Для забезпечення iнформацiйної безпеки IТС 
хостинг-провайдера необхiдно реалiзувати меха-
нiзми захисту в системi.

Схему мережi хостинг-провайдера зображено 
на рис. 7.

сор, до того порту, до якого пiдімкнено сенсор. У 
разі комутованої мережі iснують два варiанти ви-
користання сенсорiв виявлення вторгнень: засто-
сування порту, що вiдстежує комутатор, або засто-
сування мережного розгалужувача.

Найбiльш популярними системами з вiдкритим 
кодом є Snort, Suricata i OSSEC HIDS, з 
пропрiєтарним кодом CATNET i McAfee IPS, Cisco 
Secure IDS, Dragon IDS [6].

Для захисту веб-сторiнок вiд НСД необхiдно 
реалiзувати функцiональнi послуги безпе-
ки iнформацiї згiдно з НД ТЗI 2.5-010-03  

рис. 7. Схема мережi хостинг-провайдера

У мережi хостинг-провайдера використову-
ють комбiнацiю з мережної та хостової СВВ. Сис-
тему NIDS розміщено на окремiй системi, яка 
вiдстежує мережний трафiк на наявнiсть проявiв  
атак, якi відбуваються у пiдконтрольному сегмен-
тi системи [4].

Iснує п’ять основних типiв сенсорiв HIDS:
1) аналiзатори журналiв;
2) сенсори ознак;
3) аналiзатори системних викликiв;
4) аналiзатори поведiнки програм, служб;
5) контролери цiлiсностi файлiв.
Слiд зауважити, що деякi розробники ПЗ про-

понують новi функцiональнi можливостi сенсорiв 
HIDS.

Під час розмiщення сенсорiв NIDS необхiдно 
керуватися ще одним ключовим правилом. Якщо 
в мережi використовуються комутатори замiсть 
концентраторiв, то сенсор виявлення вторгнень 
не буде правильно працювати, якщо його просто 
пiдімкнено до порту комутатора. Комутатор буде 
вiдправляти тiльки трафiк, спрямований на сен-

«Вимоги до захисту інформації WEB-сторiнки вiд 
несанкцiонованого доступу».

Для технологiї Т2 {КА-2, КВ-1, ЦА-1, ЦО-1, ЦВ-1,  
ДВ-1, ДР-1, НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-1, 
НВ-1} системи IDS дозволяють реалiзувати час-
тину критерiїв, використовуючи свої механiзми 
аналiзу iнформацiї, яка циркулює в IТС провайде-
ра [7].

Висновки
Отже, зважаючи на особливості систем вияв-

лення вторгнень та детально ознайомившись із не-
доліками та перевагами обох видів даних систем, 
можна дійти висновку, що найкращим захистом 
для інформаційної системи з’єднання або частини 
ЗС України буде гібридне використання одночас-
но обох видів систем IDS в одній інформаційній 
мережі.

Такий метод дасть змогу надійно захистити 
інформаційну систему, використовуючи всі пе-
реваги систем виявлення вторгнень. Але варто 
пам’ятати, що системи IDS це лише один з інстру-
ментів захисного арсеналу і він не повинен розгля-
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датися як заміна для будь-якого з інших захисних 
механізмів. Захист інформації найбільш ефектив-
ний, коли в мережі підтримується багаторівневий 
захист.

Сучаснi системи забезпечення iнформацiйної 
безпеки корпоративної мережi пiдприємства да-
ють можливiсть обрати найбiльш вдалий та дiєвий 
спосiб захисту iнформацiї, яка циркулює в IТС. 
Враховуючи це, власник IТС має можливiсть ви-
брати, вiдповiдно до свого бюджету, необхiднi 
механiзми захисту, починаючи вiд антивiрусного 
ПЗ, закiнчуючи системами виявлення втор-
гнень та запобiгання їм. Кiнцевою метою влас-
ника IТС є розробка комплексної системи захис-
ту iнформацiї, яка забезпечить надiйний захист 
iнформацiї з обмеженим доступом.
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М. А. Карпенко, А. В. Коломиец
АНАЛИЗ СОВРЕМЕННых СИСТЕМ ОБНАРУЖЕНИЯ И ПРЕДОТВРАЩЕНИЯ ВТОРЖЕНИЙ В iоТ

Рассмотрены виды современных систем обнаружения вторжений, обеспечивающих защиту информационных систем и сетей.
Широко известна концепция глубокой защиты от взлома информационно-телекоммуникационной системы. Основная ее идея 

состоит в том, чтобы использовать несколько уровней защиты. Это позволит минимизировать ущерб, связанный с возможным 
нарушением периметра безопасности ИТС.

Учет всех особенностей систем обнаружения вторжений и детальный анализ недостатков и преимуществ различных систем 
привел к выводу, что лучшей защитой для информационной системы будет гибридное использование одновременно двух видов 
систем IDS в одной информационной сети.

Ключевые слова: IоТ; анализ; системы выявления вторжений; защита информационных систем и сетей; антивирусная за-
щита.

M. A. Karpenko, O. V. Kolomiets
analysis oF moDErn systEms For DEtEcting anD PrEvEnting intrusions to iоt

The article discusses the types of modern intrusion detection systems that protect information systems and networks.
The concept of deep protection against hacking of an information and telecommunication system is widely known. Its main idea is to 

use several levels of protection. This will minimize the damage associated with a possible violation of the ITS security perimeter.
Taking into account all the features of intrusion detection systems and a detailed analysis of the disadvantages and advantages of 

various systems has led to the conclusion that the best protection for an information system will be the hybrid use of two types of IDS 
systems simultaneously in one information network.

key words: IоТ; analysis; intrusion detection systems; protection of information systems and networks; antivirus protection.


