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доСлІдЖення методІв ПІдвищення енерГоеФективноСтІ 
в мереЖах Інтернету речей (IоT)

Вступ
Інтернет зазвичай визначають як глобальну 

систему підімкнених комп’ютерних мереж, які 
використовують протокол керування передаван-
ням та Інтернет-протокол (TCP/IP) для надсилан-
ня та отримання даних через різні типи носіїв. 
Численні технології зробили свій внесок у розви-
ток мережі «Інтернет» в її сучасному вигляді. Це 
дало змогу об’єднати велику кількість пристроїв 
між собою та надало можливість цим пристроям 
обмінюватися даними в різних типах мереж.

Ця сукупність пристроїв та розумних об’єктів 
стає все більш і більш присутнішою в нашому по-
всякденному житті, і на певному етапі вони поро-
джують нову концепцію мережі, яка називається 
Інтернет речей (IoT). Фразу «Інтернет речей» впер-
ше ввів до обігу Кевін Ештон у 1999 році, коли він 
використовував радіочастотну ідентифікацію 
(RFID) у ланцюгу керування [1]. З того часу IoT ви-
користовувався для визначення парадигми будь-
якого пристрою, який можна підімкнути до мере-
жі та передати в інтернет або отримати з інтернету 
дані. Згідно з прогнозом провідних фахівців галузі 
до 2023 року в усьому світі буде розгорнуто 65 млрд 
під’єднаних пристроїв, що означає 6,41 підімкне-
них пристроїв на людину при кількості населення 
у світі 7,8 млрд у 2020 році [1; 2]. Інший прогноз 
зазначає, що кількість розумних об’єктів досягне 
80 млрд у 2025 році з 9,8 підімкнених пристроїв на 
особу. На основі цих досліджень можна дійти ви-
сновку, що безпроводові сенсорні мережі (WSN) є 
важливою частиною технології IoT, оскільки вони 
допомагають в об’єднанні гетерогенних систем, 
їх даних і застосунків. У таких системах сенсорні 
вузли здатні виявляти потрібну інформацію, ви-
конувати певне її оброблення та «спілкуватися» з 

останнє десятиліття стало свідком зростання кількості пристроїв із підтриманням інтернету. Інтернет речей (IoT) 
набуває дедалі більшого поширення в повсякденному житті, об’єднуючи невпинно зростаючу різноманітність фі-
зичних об'єктів. ключове бачення IoT полягає в тому, щоб забезпечити взаємодію величезної кількості розумних 
пристроїв разом, в інтегрованій та взаємопов’язаній гетерогенній мережі. тому в межах статті зроблено короткий 
екскурс з історії та еволюції мережі «Інтернет». також висвітлено технології, на яких базується IoT, та встановлено 
факт, що безпроводова сенсорна мережа (WSN) є одним із важливих елементів IoT, описано взаємозв’язок між 
WSN та Інтернетом речей. Загалом статтю присвячено дослідженню розроблення методів енергоефективності для 
WSN. Після виявлення джерел втрат енергії було розглянуто дослідження, в яких перевіряються найбільш актуальні 
методи мінімізації споживання енергії IoT і WSN. також подано підсумок та рекомендації щодо широкого діапазону 
енергоефективних методів, які допоможуть у майбутніх дослідженнях. 

Ключові слова: Інтернет речей (IoT); комунікації; споживання енергії; безпроводові сенсорні мережі (WSN); оптимізація 
енергії; гетерогенна мережа; шлюз; сенсор; кластеризація.

іншими під’єднаними вузлами, а отже, фактично 
є основним компонентом цих мереж. Однак термін 
служби цих вузлів часто обмежується живленням 
від батареї з невеликою ємністю (за рахунок міні-
атюрних розмірів самого пристрою), обмеженням 
здатності оброблення (процесорна швидкість), об-
сягом пам’яті та радіусом дії радіозв’язку [3; 4].

Енергоефективність є одним із найважливіших 
питань для WSN. Більшість енергії споживається 
для оброблення та передавання даних. Це означає, 
що не раціонально витрачати енергію на наклад-
ні витрати протоколу, передавання непотрібних 
даних або неоптимізоване передаванння пакетів 
даних, особливо повторного передавання, через 
неефективні алгоритми планування та маршрути-
зації. Отже, було б розумно розробити та впрова-
дити ефективні схеми балансування навантажен-
ня на вузли (у розрізі використання енергії), щоб 
максимізувати термін служби мереж, зорієнтова-
них на викладені раніше обмеження [5].

Мережі генерують велику кількість даних, зі-
браних за допомогою різноманітних сенсорів. 
Кожні два роки обсяг даних подвоюється. Очіку-
ється, що в 2025 році надійде 163 зеттабайти до 
мережі. Обсяг даних IoT збільшиться від 2% у 
2013 році до 14% у 2023 році.

ОснОВна частина
Мережі WSN

В основі парадигми IoT лежить безпроводо-
ва сенсорна мережа (WSN). Це одна з найбільш 
перспективних безпроводових технологій. WSN 
містить десятки тисяч підімкнених вузлів та дає 
змогу виконувати обмін даними між ними. Такі 
мережі мають наступні риси: низька вартість по-
будови, низький частотний діапазон, малопотужні
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електричні схеми та крихітні розміри сенсорних 
вузлів. Кожен вузол такої мережі має у своєму 
складі: блок сенсорів (чутливих елементів), блок 
оброблення даних, джерело живлення, модуль 
пам’яті, приймач і блок передавача (рисунок) [6].

чення обсягу переданих даних дасть можливість 
заощадити енергію батарей сенсорів. Що стосу-
ється самого обміну даними, то кілька досліджень 
виявили, що велика кількість енергії розсіюється 
різними шляхами, які не роблять корисного вне-
ску в програму. Розглянемо деякі з них.

• Колізії. Коли два або більше пакетів досяга-
ють сенсорного вузла одночасно, відбувається 
«зіткнення пакетів». Отже, пакети або відкида-
ються, або повертаються до вихідного вузла. Це 
призводить до повторного відправлення пакета 
даних, що впливає на час затримки передавання 
та на споживання енергії.

• Надмірне прослуховування ефіру. Архітектур-
на особливість WSN призводить до значної втрати 
енергії, особливо якщо щільність вузлів і тран-
спортне навантаження значні. Коли вузол надси-
лає пакет, усі сенсорні вузли в межах його діапазо-
ну передавання отримують пакет, навіть якщо ці 
вузли не є пунктом призначення. 

• Прослуховування в режимі очікування. Кожен
вузол WSN має прослуховувати ефір в очікуванні 
отримання пакета даних. Зазвичай це завдання 
вирішують переведенням сенсора у «сплячий» ре-
жим із «пробудженням» лише на час передавання 
даних.

• Надлишкові дані. Вузли WSN зазвичай роз-
гортаються випадковим чином, що може означати 
існування деяких регіонів розгортання, які контр-
олюються двома або більшою кількістю сенсорів 
одночасно. У результаті енергія витрачається на 
агрегування, оброблення та передавання зайвих 
даних. Споживання енергії можна звести до міні-
муму, уникаючи розміщення непотрібного для ви-
конання поставленої задачі вузла.

• Відстань. Відстань передавання між вузлами
є дуже важливим аспектом енергоефективності. 
Оскільки споживання енергії на передавання па-
кета даних пропорційне до квадрата відстані, то 
потужність, потрібна для передавання, швидко 
зростає з відстанню, а отже, передавання даних 
в один стрибок максимізує споживання енергії в 
разі значного розміру мережі [9].

Методи підвищення 
енергоефективності WSN

У дослідженнях розглянуто багато методів, за-
стосувавши які можна ефективно мінімізувати 
використання енергії і подовжити термін «три-
валості життя» WSN та мереж IoT, зокрема про-
токолів маршрутизації, планування даних, ефек-
тивної агрегації даних тощо. Далі буде наведено 
стислий опис основних із них.

протоколи маршрутизації. Однією з най-
більш значущих дискусій щодо IoT на основі WSN 
є генерація безпрецедентної кількості даних і те, 
як вибрати оптимальні шляхи для передавання 

 Основні компоненти WSN

архітектура зв’язку WSN
У великомасштабних мережах сенсорну мережу 

часто поділяють на підгрупи, кожна з яких має 
сенсорні вузли та один вузол — шлюз, який зазви-
чай називають головою кластера (cluster-head, CH). 
Така кластеризація має низку переваг для сенсор-
них мереж із погляду споживання енергії, величи-
ни затримки, швидкості мережного зв’язку тощо 
[7].

Сенсорні вузли встановлюють з’єднання один 
з одним безпроводовим способом і окремо збира-
ють дані з навколишнього середовища, викону-
ють прості обчислювальні процеси і потім пере-
силають інформацію до пов’язаного з ним вузла 
CH через один стрибок (hop) або проміжні вузли. 
Проміжний вузол слугує відправником даних і 
шляхом для інших вузлів кластера до вузла СН. 
Ці вузли приймають рішення щодо пересилання 
(тобто маршрутизацію) на основі їх знань про ар-
хітектуру мережі. Вузли CH можуть бути вибрані 
випадковим чином або ґрунтуючись на одному чи 
кількох критеріях, зокрема: кількості сусідніх 
вузлів, відстані передавання до кінцевого пункту 
призначення, залишковій енергії тощо. У такій 
ієрархії базова станція (БС) є головним вузлом, 
який збирає дані з усіх сенсорних вузлів і оброб-
ляє їх, а потім поширює ці дані за призначенням. 
Завдання вузла CH — зібрати інформацію від вуз-
лів свого кластера, провести її компресію, а потім 
поширити на БС.

Більшість досліджень WSN пов’язані з пошу-
ком належної кластеризації, оптимального шляху 
до БС та методів агрегації, що може звести до мі-
німуму споживання енергії та подовжити термін 
служби мережі [8].

Джерела втрат енергії
У WSN більшість енергії витрачається на об-

роблення, отримання або передавання даних для 
виконання вимог програми. Зрозуміло, що скоро-
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такої величезної кількості даних до кінцевого 
пункту призначення. Енергоефективні алгоритми 
маршрутизації реалізовано для зменшення витрат 
енергії та подовження терміну служби сенсорних 
мереж. До більшості алгоритмів належать кон-
цепції використання кластеризації поля розгор-
тання сенсорів, методи вибору вузлів-шлюзів (CH) 
вибору оптимального шляху від вихідного вузла 
до вузла призначення та зміною положення базо-
вої станції. Розглянемо алгоритм, який вибудову-
ється в кілька кроків.

1. Вибір вузла-шлюза (cluster-head, CH). Для
оптимізації процесу вибору СН застосовуються 
різні стратегії використання енергії. Найпошире-
нішими є три: низькоенергетична адаптивна іє-
рархія кластеризації (LEACH), гібридний, енер-
гоефективний розподілений протокол (HEED) та 
енергоефективний збір у сенсорних інформацій-
них системах (PEGASIS). 

• Низькоенергетична адаптивна ієрархія клас-
теризації (LEACH) — одна з найцікавіших стра-
тегій, в якій вузол CH вибирається на основі 
ймовірнісного підходу та кількості енергії, що за-
лишилася у СН. Такий вибір здійснюється на пев-
ний проміжок часу («раунд»), після закінчення 
якого система знову вибирає вузол шлюзу. Вузол, 
який уже був CH, не може бути вибраний знову в 
певній кількості наступних раундів. Вибраний ву-
зол транслює в мережу свій статус та створює роз-
клад передавання даних для кожного вузла у сво-
єму кластері. Кожен вузол кластера підмикається 
до CH за допомогою одиночного переходу (стриб-
ка) і вибирає випадкове число від 0 до 1, а потім 
порівнює це число з пороговим значенням. Вузол 
стає CH у кожному наступному раунді, якщо ви-
падкове число менше наступного порогу.

Хоча LEACH та його похідні протоколи про-
клали шлях для впровадження енергоефективних 
протоколів маршрутизації, усі вони страждають 
від однієї фундаментальної проблеми. Вузол ви-
користовує маршрутизацію з одним переходом у 
кластерах, а отже, це неприйнятно для WSN, роз-
ташованих на великій території.

• Гібридний енергоефективний розподілений
протокол (HEED) є іншим поширеним методом 
вибору вузла CH. Цей протокол долає недолік 
LEACH, досягаючи рівності та однорідності розпо-
ділу вузлів СН у зоні чутливості. При цьому підхо-
ді вибір вузла CH засновано на залишковій енергії 
кожного вузла та близькості вузла через визна-
чення середнього значення нижчих рівнів енергії 
(AMRP), потрібного для всіх сенсорів у діапазоні 
кластера, щоб досягти вузла CH.

• Енергоефективний збір у сенсорних інформа-
ційних системах (PEGASIS). PEGASIS є ще од-
ним методом вибору вузла CH. Цей підхід полягає 
у формуванні ланцюжків між вузлами сенсорів 

для передавання даних. Кожен вузол отримує дані 
від одного сусіднього вузла і передає його іншому 
сусіду. Два вузли в кінці ланцюжка, який формує 
структуру маршрутизації, будуть пересилати ін-
формацію інших вузлів до єдиного шлюзу (вузол 
CH), а потім CH відправлятиме ці дані до цільо-
вого пункту призначення. Вузол CH вибирається 
випадковим чином. PEGASIS спрямований міні-
мізувати відстані передавання між сенсорними 
вузлами в зоні сприйняття, а завдяки цьому спо-
живання енергії кожного давача зведено до міні-
муму. Проте лише один вузол вибирається як ву-
зол CH за раунд. Це може стати вузьким місцем, 
яке спричиняє затримку передавання та повторне 
передавання деяких пакетів [10; 11].

Порівняльні характеристики протоколів марш-
рутизації наведено в таблиці. 

Параметр LEACH HEED PEGASIS

Тип протоколу Ієрархічний Ієрархічний Ієрархічний

Модель 
передавання даних

Кластерна Кластерна Ланцюгова

Розподілення 
вузлів

Випадкове Випадкове Випадкове

Вузли Фіксовані Фіксовані Фіксовані

Мультихоп Ні Так Ні

Метод 
кластеризації

Розподілений Розподілений
Централі-
зований

Метод вибору СН
Порогове 
значення

Залишкова 
енергія

Порогове 
значення

Релейний вузол СН СН та вузли Вузли

Агрегація даних Так Так Ні

Масштабованість Низька Середня Низька

2. Вибір оптимального шляху передавання. У
кількох дослідженнях розглядався оптимальний 
вибір маршруту для покращення енергозбережен-
ня у WSN. Підхід до пошуку найкоротшого марш-
руту є широко використовуваним методом для 
побудови маршрутизації дерева в WSN у режимі 
«один до множини». Потенційні переваги най-
коротшого шляху мають найменше споживання 
енергії та мінімальну затримку.

Нову техніку маршрутизації, яка може обчис-
лити відстань між двома несусідніми вузлами в 
багатострибкових WSN наведено в [12]. Цей метод 
знаходить всі можливі маршрути між вихідним 
вузлом і кінцевим одержувачем з меншою кіль-
кістю стрибків. Це зумовлює мінімізацію спожи-
вання енергії та скорочення затримки мережі в 
цілому.

3. Зміна розташування базової станції. У кіль-
кох дослідженнях запропоновано маніпулювання 
розташуванням БС як засіб зменшення енерге-
тичного навантаження. Було запропоновано ідею 

Порівняння та класифікація деяких методів маршрутизації 
у WSN
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мобільної БС, де вона рухається заданим шляхом, 
щоб зібрати інформацію в зоні кластера. За таких 
умов усі вузли незалежно від відстані встановлять 
пряме з’єднання з БС. Тому загальна максималь-
на довжина зв’язку мережі значно збільшується 
через економію енергії, особливо завдяки вузлам, 
розташованим на межі мережі, споживаючи біль-
ше енергії, ніж інші вузли, розміщені близько до 
базової станції у стаціонарному варіанті.

алгоритми планування. Сенсорні вузли на-
вколо вузла CH, природно, створюють шаблон 
трафіку «множина до одного». Перевантаження 
найчастіше відбувається, коли навантаження на 
певний вузол перевищує доступну ємність буфера, 
що призводить до успішного доставляння лише 
деяких пакетів, а отже, стає потрібне повторне пе-
редавання пакетів. Повторне передавання даних 
зазвичай споживає додаткову енергію. Більшість 
попередніх досліджень не розглядають витрати 
енергії через повторне передавання пакетів. Тому 
під час упровадження методів планування вкрай 
потрібно брати до уваги споживання енергії тако-
го виду, оскільки повторне передавання пакетів 
додає навантаження на мережу і скорочує термін 
її служби. 

Щоб мінімізувати використання енергії та 
пам’яті, потрібні покращені протоколи плануван-
ня, які зважатимуть на накладні витрати пакетів 
(завдяки протоколу передавання). Було дослідже-
но кілька методів планування для використання в 
сенсорних мережах.

Наприклад, у деяких сучасних дослідженнях 
запропоновано новий алгоритм планування для 
протоколу IEEE 802.15.4e MAC, який сформовано 
на стрибкоподібному перемиканні каналів із синх-
ронізацією часу (TSCH). Цей варіант підходить 
для мультихоп WSN на основі віддаленого пере-
творювача з адресним шлюзом. Запропонована 
схема сприяє розвитку безпроводових сенсорних 
мереж завдяки створенню низької затримки пере-
давання і короткого робочого циклу, що в сумі дає 
максимальну енергоефективність.

Зі збільшенням щільності вузлів плануються 
різні типи пакетів даних, зокрема дані з низьким 
або високим пріоритетом на вузлах CH. Напри-
клад, якщо черга не має пріоритету над іншими, 
то може статися відкидання пакетів і знадобить-
ся повторне передавання. Ця проблема може бути 
серйозною для прикордонних (у розрізі кластера) 
вузлів, які мають доступ до багатьох сенсорів і ви-
користовують кілька переходів для досягнення 
потрібного цільового вузла. А отже, такі вузли 
споживають більше енергії, ніж інші вузли мере-
жі, розташовані неподалік від пункту призначен-
ня. Тож планування на вузлах CH, яке надає пріо-
ритет даним, котрі надходять з інших вузлів, має 
вирішальне значення для енергозбереження [13].

Методи агрегації. Інтеграція WSN та елемен-
тів IoT пов’язана з підімкненням пристроїв до ме-
режі «Інтернет», що робить їх більш зручними у 
використанні та максимізує їх ефективність. Така 
інтеграція може генерувати великий обсяг даних 
за допомогою цих розумних пристроїв. Є значна 
надмірність даних у таких мережах через щільне 
розгортання. Надлишкові дані потребують знач-
ної кількості енергії для їх оброблення та пере-
давання. Оскільки кожен сенсор забезпечується 
лише обмеженою потужністю, то це призводить до 
того, що надмірність даних унеможливлює покра-
щення загального споживання енергії для мереж 
IoT.

Нещодавні дослідження підтвердили, що техно-
логія хмарних обчислень пропонує низку переваг 
WSN та IoT щодо масштабованості, зберігання, об-
числювальних завдань тощо за допомогою інтер-
нету. Запропонована система збирає дані з різних 
пристроїв IoT і пересилає їх кінцевим користува-
чам через хмарну інфраструктуру. Завдяки цьому 
користувач може отримувати доступ до потрібної 
інформації або відстежувати стан системи, а та-
кож окремих сенсорів із будь-якого місця через 
вебсайт [14].

ВиснОВки
Інтернет речей має великий вплив на цифровий 

світ і те, як ми з ним взаємодіємо. WSN є клю-
човою технологією, що забезпечує IoT. Сенсор-
ні вузли, здатні виявляти потрібну інформацію, 
виконуючи деяке оброблення та встановлюючи 
зв’язок з іншими під’єднаними вузлами, є основ-
ним компонентом цих мереж. Однак «тривалість 
життя» цих вузлів часто обмежується живленням 
від батареї, яка, зі свого боку, має обмежену єм-
ність. Енергоефективність є однією з найбільш 
важливих питань для WSN, оскільки не раціо-
нально витрачати енергію на накладні витрати 
протоколу, передавання непотрібних даних або на 
неоптимізоване передавання пакетів даних. Особ-
ливо це стосується повторного передавання через 
неефективні алгоритми планування та маршру-
тизації. Отже, головною метою будь-якої енергое-
фективної стратегії є продовження терміну роботи 
сенсорних вузлів та збільшення терміну служби 
мережі в цілому. А отже, у цій статті було постав-
лено мету — репрезентувати тенденції досліджен-
ня та останні праці щодо використання технології 
IoT, продемонструвати різні джерела втрат енергії 
та висвітлити різні вирішення з мінімізації цих 
втрат. Уточнюючи мотиваційні фактори, було 
з’ясовано кілька завдань, які потрібно розв’язати, 
аби забезпечити теоретичну та практичну реаліза-
цію WSN на основі мереж IoT.
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D. Krashchenko, A.H. Zakharzhevskyi

ReseaRch of methods of incReasing eneRgY efficiencY foR the inteRnet of things (iot) netwoRKs
The last decade has seen an increase in the number of Internet-enabled devices. The Internet of Things (IoT) is becoming more com-

mon in everyday life, bringing together more and more diverse physical objects. The key vision of IoT is to enable the interaction of a 
huge number of smart devices, together, in an integrated and interconnected heterogeneous network.

The framework of the IoT is based on several enabling technologies including WSNs, cloud computing, machine learning, and peer-to-
peer systems. WSN is the most crucial part of the communication process of the IoT networks. In WSNs, sensor nodes capable of de-
tecting the required information, performing some processing and communicating with other connected nodes are the main component 
of these networks. However, the life of these nodes is often restricted by being powered by a battery with a limited life, constraining 
processing ability, memory, and radio communications. Energy efficiency is one of the most crucial issues for WSNs. Most of the energy 
is consumed in data processing and transmissions. 

Therefore, in the article, the author makes a brief digression on the history and evolution of the Internet. Next, the article highlights 
the technologies on which IoT is based and establishes the fact that wireless sensor network (WSN) is one of the important elements 
of IoT, describes the relationship between WSN and the Internet of Things. In general, the article is devoted to the study of the develop-
ment of energy efficiency methods for WSN. After identifying the sources of energy losses, this article discusses studies that test the 
most relevant methods of minimizing energy consumption IoT and WSN. The article also summarizes and recommends a wide range of 
energy efficient methods that will help in future research.

Keywords: Internet of Things (IoT); communications; energy consumption; wireless sensor networks (WSN); energy optimization; 
heterogeneous network; gate; sensor; clustering.




